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Abstrakt

Efter genomford granskning baserat pd kontrollfrigorna gors bedomningen att kontrollen dver intern IT- och
informationssidkerhet, har utrymme for forbittringsitgirder. Den Overgripande granskningen av tekniska
kontroller som &vervakas av I'T bedoms tillfredstillande utan négra tydligt pavisade brister. Fysisk sidkerhet i
serverhall, sikerhet 1 mjukvara samt i den 6vergripande I'T-infrastrukturen bedoms som god. Tekniska kontroller
kan dock bli dn mer effektiva och behov av nya kontroller kan tillkomma, ndr en riskanalys fér verksamheten
utfors med utgangspunkt i externa och interna hot.

Nedan foljer en sammanstéllning 6ver granskningens stérsta iakttagelser

1) Det saknas en formell process for att lopande analysera risker och hot mot kommunens verksamhet.
Nuvarande riskanalyser har utgdngspunkt i enskilda applikationer, men med ridande tekniska utveckling i
sambhillet har helt nya typer av hot tillkommit, som har utgingspunkt i externa faktorer. Iakttagelsen
medfér att kontroller och arbetsinsatser inom omridet for IT- och informationssidkerhet inte har
utgingspunkt i faktiska hot. Det finns en risk att fokus for riskhantering och investeringar gors i icke
prioriterade omriden.

2) Nuvarande organisation i form av roller, ansvarsomraden, rapporteringsvigar samt nyckeltal (KPT:er) for
styrning av omréadet for IT- och informationssékerhet, &r inte tydligt definierade i styrande dokument.
Iakttagelsen medfor att hot och risker inom IT- och informationssikerhet dr svira att dvervaka och
hantera. Arbetssittet inom omrade for IT- och informationssidkerhet riskerar att blir mer reaktivt dn
proaktivt, vilket forsvéarar for verksamheten att forbéttra riskhanteringsprocessen pa sikt.
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1 Inledning

1.1 Bakgrund
Hanteringen av risker inom IT-omrédet fir allt storre betydelse di verksamheten blir allt mer beroende av stod
fran IT-system. En effektiv och framgingsrik riskhantering bygger pa ett helhetstinkande. Kvaliteten, sikerheten

och effektiviteten i organisationens interna processer 6kar och organisationen skyddas mot till exempel obehériga
dataintrang samtidigt som beredskapsmedvetandet stirks inom organisationen.

1.2  Revisionsfriga och kontrollfragor

Ar kommunens hantering av IT-sikerhet dndamalsenligt och effektivt 1 forhallande till de prioriterade I'T-hoten
mot kommunens [T-miljé?

1.2.1 Granskningen inriktas mot féljande kontrollfragor:

o TFinns prioriterade hot mot kommunens IT sidkerhet dokumenterade och uppdateras dokumentationen
l6pande?

e Hur ser organisationen och ansvarsférdelning ut i frigor rorande IT siikerhet?

e Finns det en tydlig plan for att uppratthilla och Aterstalla verksamhetskritiska funktioner vid tillfille for
en sikerhetsincident?

¢ Tinns det en process for incidenthantering, hur uppdateras tekniska f6rsvarsmekanismer och processer
utifrdn lardom av intriaffade sikerhetsincidenter?

e Ar kommunens IT infrastruktur #ndaméalsenlig avseende tillgiinglighet och integritet av kritisk data ut ett
anvindarperspektiv?

e THar kommunen ett dndamélsenligt arbetssitt for att hantera risker relaterade till prioriterade hot inom
omréde for IT sikerhet?

o Styrande dokument
o IT processer; behorighet, programforandring
o Kartliggning; sikerhet i mjukvara, fysisk sikerhet — i forhallande till *good practice”

o Samarbete med tredjepart
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Metod och avgrinsning

Inom ramen fér uppdraget har PwC genomfort intervjuer med utvalda personer pd Hoor och Horby kommun,
analyserat dokumentation i form av styrande dokument, utfort en férdjupad teknisk analys (BSA) av
sikerhetsinstiillningar pd servrar som ulgor dominkontrollanter i nitverket samt fysisk granskning av serverhall.

Intervjuer har utforts med foljande personer:

Joakim Andersson, IT-chef

Hans Magnusson, I'T-strateg
Heinz Borchmann, IT-tekniker
Ola Haraldsson, IT-tekniker
Bjorn Thornell, Natverkstekniker

Cathrin Moller, IT-strateg/samordnare — social sektor, Hé6r kommun

Granskade dokument:

Informationssikerhetsinstruldtion for Anviandare (Informationssikerhetsinstruktion - Anviindare.pdf)
Informationssikerhetsinstruktion for Forvaltning (Informationssikerhetsinstruktion — Forvaltning. pdf)
Riktlinjer for informationssiakerhet (Riktlinjer f6r informationssikerhet.pdf)

Backup-policy (UNIKOM_ Backupplan_v4.pdf)

Organisationskarta Unikom (Unikom - PwC.pdf)

Baseline Security Assessment (BSA):

Som en del av granskningen utfordes en generell analys av sikerheten 1 IT-miljon. Via ett script analyserades
dominkontrollanter i IT-miljon, och nivn av kontroll och sikerhetsinstéllningar jimférdes mot Center for
Internet Security’s (CIS) riktlinjer. En separat rapport har limnats till Unikom for utvirdering och uppféljning.
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3 Inledning

H66r och Horby kommun, tillsammans med Ostra Goinge kommun, ir i nuldget i en process av att samordna sin
IT-avdelning i ett kommunaldgt bolag bendmnt Unikom. Vid tid fér granskning dr denna process ej klar. Berdknat
startdatum for det nya bolaget ar satt till 1 juli 2016, IT-driften for Ho6r och Horby kommun slogs ihop 1 januari
2011, Hassleholm kommun var dven tilltAnkta medégare till det nya bolaget, men valde att ej vara med. Vid
tidpunkten for avhoppet hade storre delen av Hissleholm kommuns IT-miljo redan migrerats, och mycket arbete
kommer krivas for att separera miljéerna.

De styrande dokument som har granskats dr ej uppdaterade enligt den nya strukturen, vilket ska beaktas i
observationer och iakttagelser som noteras i rapporten. De styrande dokumenten kommer framat att ersittas med
uppdaterade versioner, dd fokus i nuldget dr pa drift av IT och omstrukturering till den nya organisationen
Unikom. Enligt IT-chefen kommer uppdatering av styrande dokument att pdbdrjas ndr omstruktureringen till
Unikom &r fardigstalld.
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4 Observationer och paverkan
Nedan foljer en sammanstillning dver de revisionsfrigor som den genomftrda granskningen avser besvara.

4.1 Finns prioriterade hot mot kommunens IT siikerhet dokumenterade och
uppdateras dokumentationen lopande?

Den utférda granskningen pavisar att det inte finns nigon dokumentation som beskriver prioriterade hot mot
kommunens strategiska IT-resurser och kiinslig fast data. Det saknas en formell process dir férvaltningarna aktivt
ver tid 16pande analyserar interna och externa hot mot verksamhetens IT-miljé och tillsammans med Unikom
identifierar kontroller for att hantera de identifierade riskerna.

4.1.1 Riskanalys av applikationer

Det har ej genomforts nigon riskanalys pd applikationsnivd inom respektive forvaltning. Office 365 #r dock ett
undantag, dir en riskanalys genomfordes i samrid med Microsoft infér uppstarten. Enligt IT-policyn ska
*hotbilden fér varje enskilt informationssystem som ir av vikt for vir verksamhet analyseras fortlépande...”.

4.1.2  Sammanstillning 6ver verksamhetskritiska applikationer

Unikom har en forteckning &ver applikationer som anvinds i respektive kommuns olika forvaltningar.
Forteckningen inkluderar #ven vilken eller vilka personer som #r systemférvaltare inom respektive forvaltning.
Nigon analys och/eller sammanstéllning over vilka av dessa som ar identifierade som verksamhetskritiska finns ej
dokumenterad.

4.1.3 Paverkan

Alt inte arbeta aktivt med att identifiera interna och externa hot mot en verksamhet och ej heller arbeta med
riskanalys p4 applikationsnivd kan leda till olika typer av incidenter mot den Gvergripande systemmiljon med risk
for stora driftstérningar och forlust av kiinslig fast data. Det finns dven en risk att investeringar och arbetssitt
fokuserar pé icke prioriterade omriden i forhallande till faktiska hot.

4.2 Hur ser organisationen och ansvarsfordelning ut i fragor roérande IT
sikerhet?

I policydokumentet “Riktlinjer for informationssikerhet” finns det en roll- och ansvarsbeskrivning over de
grupper/personer som arbetar med omridet fér IT- och informationssikerhet. Det dr policyn som ska ligga till
grund for hur arbetet kring IT- och informationssiikerhet dr organiserat och hur styrning av omradet ska
siikerstilla efterlevnad enligt policyn.

Dokumenterade roller och ansvar enligt policyn stimmer dock inte Gverens med hur organisationen &r
strulturerad i praktiken. Exempelvis finns det ¢j nigon IT-sikerhetschef inom organisationen.,

Inom Unikom #r ansvaret uppdelat pd verksamhetsomradesgrupper enligt en organisationskarta. Respektive
verksamhetsomradesgrupp #r ansvarig for IT-sikerheten inom det omridet. Processer for arbetet gillande IT-
sikerhet inom verksamhetsgrupperna #r informella och ndgon dokumentation av arbetet genomfors ej. Informella
processer existerar aven, dir information rérande IT-sékerhet utbyts l6pande mellan de olika grupperna. Det
informella arbetssiittet underlittas dock av faktumet att det arbetar 15 personer pi hela Unikom.

IT-chefen samordnar arbetet med IT-och informationssikerhet inom Unikom samt rapporterar ({ill
kommunstyrelsen. Det finns dock inga nedskrivna riktlinjer for vad denna rapportering skall innehilla géllande
IT-sikerhet, samt nir eller i vilket format rapporteringen skall ske. Enligt IT-policyn har kommunstyrelsen det
overgripande ansvaret for respektive kommuns informationssikerhet.
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4.2.1 Systemiigare och systemforvaltare

Respektive forvaltning ar enligt policy systemigare for forvaltningens samtliga applikationer. En eller flera
personer inom férvaltningen utses ddrefter till att bli systemfGrvaltare. En forteckning over applikationer per
forvaltning och respektive systemférvaltare finns dokumenterad.

Systemforvaltaren har ansvar for den dagliga anvindningen av IT-systemet, vilket enligt policyn inkluderar
administration av behorigheter i system samt att delta i arbetet om IT-sékerhetsfragor.

4.2.2  Styrning och rapportering

I den organisation- och ansvarsfordelning som beskrivs 1 policyn saknas det en tydlig beskrivning Gver hur
rapporteringsvigar Ar strukturerade. Vidare framgér det ej vad det ir som ska rapporteras i form av tydliga
matpunkter till ansvariga personer/funktioner, med syfte att sdkerstdlla efterlevnad av innehill i policy, i
férhallande till formulerade mélséttningar. Det saknas dven riktlinjer avseende vilken frekvens méatpunkter ska
rapporteras till ledande personer/funktioner.

4.2.3 Paverkan

Styrande dokument som inte tydligt uttrycker roller, ansvar och rapporteringsvigar med tydliga méatpunkter
medfor en risk att styrning av omradet for IT- och informationssikerhet inte utfors mot uppsatta malsittningar.
Vidare har existerande policydokument ej uppdaterats sedan 2013. Avsaknad av styrning av omridet for IT- och
informationssikerhet kan leda till incidenter mot den &vergripande systemmiljon med risk for stora
driftstérningar och forlust av kdnslig fast data.

4.3 Finns det en tydlig plan for att uppritthalla och aterstélla
verksamhetskritiska funktioner vid tillfille for en sikerhetsincident?

4.3.1  Kontinuitetsplan

Den utforda granskningen har inte pavisat att det finns en dokumenterad kontinuitetsplan for kommunen. Enligt
IT-chefen fanns det planer pd att uppritta en kontinuitetsplan i samband med skapandet av Gvriga
policydokument, men arbetet slutfordes aldrig. Kontinuitetsplan skall dock upprittas nir omorganiseringen till
Unikom &r slutford. Ett serviceavtal har upprattats med Microsoft, dir supporttekniker beger sig till Unikom inom
fyra timmar i hindelse av en allvarligare incident. Aven central nitverksutrustning har avtal med kort
instillelsetid.

4.3.2 Backuprutiner

Det finns en formell backup-policy pé plats, som bland annat beskriver pd en Gvergripande nivd de metoder och
procedurer som anvéinds for att aterstdlla lagrad data, Det finns dock ingen detaljerad arbetsbeskrivning for hur
aterstillning fran backup sker for olika system/servrar. Unikom anvinder sig av generella metoder som &r
dokumenterade hos leverantoren. Backup tas minst en géng per dygn och maximal dataforlust dr angiven till 24h
for samtliga system/applikationer. For vissa verksamhetssystem genomférs SQL-dumpning av databasen flera
ginger per dygn. Backup tas endast till disk. Ingen data lagras lingre in i 180 dagar. Backup lagras dtskilt frin
serverhallen genom att den skapas i Horby och sedan skickas over till en serverhall pi ett geografiskt limpligt
avstind varje dag, dir en kopia av backupen lagras.

Det finns 1 dagsliget inget SLA (Service Level Agreement) mot forvaltningarna som i detalj beskriver hur stor
dataforlust verksamheten &r villig riskera per verksamhetssystem eller katalogstruktur pa nétverket.

Verksamheten har dock tagit del av och aceepterat backuppolicyn och dess frekvens,

Test av aterldsning av backup utfors vid tillfalle, dock dokumenteras inte dessa tester.
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4.3.3 Paverkan

Avsaknad av en formell kontinuitetsplan medfér en risk for lingre driftstéringar i affirskritiska system vid
tillfdlle for en incident. Acceptabel nivd av dataférlust méste verifieras med verksamheten for att siikerstilla att
data inte gar forlorad vid en driftstérning.

4.4 Finns det en process for incidenthantering och hur uppdateras tekniska
forsvarsmekanismer och processer utifran lirdom av intriffade
sikerhetsincidenter?

Den utférda granskningen har pivisat att det inte finns nigon formell rutin for incidenthantering dar lirdom tas
frin intriffade sikerhetsincidenter. Det finns en formell rutin for registrering och administration av
silkerhetsincidenter. Unikom anvinder sig idag av ett drendehanteringssystem dir anvindare kan gora
felanmilningar gillande IT. Det saknas en tydlig definition Gver vilka hiindelser/&renden som utgér en incident
och hur olika typer av incidenter skall klassificeras och eskaleras. Beroende pd hur en incident klassificeras
kommer atgérder tas med syfte att &terstiilla pAverkan frin incidenten till ett normallige.

Arenden inkommer till first line-support som vid behov eskalerar drendet till berord verksamhetsomradesgrupp
(t.ex. applikation, server eller nitverk). Samtliga anstillda pA Unikom, férutom IT-chefen, arbetar med drenden i
nigon utstrickning. Det existerar informella processer for uppdatering av tekniska forsvarsmekanismer baserat pa
intriffade incidenter. Detta arbete sker genom informella diskussioner och utbyte av information inom Unikom.
Informella rutiner existerar for atgdrder vid t.ex, virusutbrott inom nitverket eller en specifik enhet.

4.4.1  Paverkan

Avsaknad av en formell rutin for uppdatering av forsvarsmekanismer baserat pa incidenthantering kan medféra en
risk att likartade incidenter inte identifieras och hanteras i tid. Detta Okar risken for externa- och interna
dataintring i IT-miljén. En formell process for incidenthantering ir dven en forutsitining for att verksamheter
kontinuerligt ska lira sig av tidigare erfarenheter och stindigt arbeta med att férbittra sin forméga i att hantera
hot relaterade till I'T- och informationssikerhet.

4.5 Ar kommunens IT-infrastruktur indamélsenlig avseende tillginglighet och
integritet av kritisk data ur ett anviindarperspektiv?

4.5.1  Tillganglighet till kritisk data

Kommunerna i Skéne nordost har ett samarbete dir man delar pd internetférbindelse och vergripande IT-
infrastruktur. Detta inkluderar redundans i nétet, med tvA separata internetférbindelser samt redundans for alla
viktigare knutpunkter i IT-infrastrukturen. For fjarrdtkomst till nitverket anviinds VPN. Backup genomfors varje
natt och lagras atskilt frén serverhallen. Den fysiska sikerheten i serverhallen i Horby dr enligt "good practice”.
Vid en allvarligare incident riskerar dock tillgingligheten att bli begrinsad di det saknas en formell
kontinuitetsplan.

4.5.2 Integritet av kritisk data

Inga anvindare i nitverket #r lokal administrator pd sin klient, vilket innebir att risken for sikerhetsincidenter
minskar. Vidare visar resultatet frin Baseline Security Assessment (BSA) pé en god siikerhetsniva for servrar. Dock
har databasadministratorer full tillgdng till verksamhetssystems databaser. Loggning sker endast av inloggning till
databasen och loggen sparas lokalt pa servern, Det genomfors heller ingen periodisk genomging av loggarna.

Verktyget ADAudit har nyligen implementerats for att administrera loggar frin servrar (ej databaser). Verktyget
varnar via email vid Aindringari Active Directory och serverstrukturen, som anses kritiska.

Hébr och Horby kommun - Overgripande sikerhetsgranskning av kommunens I'T-siikerhet avseende externt och internt dataintring 6
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4.5.3 Paverkan

Ur ett anvindarperspektiv bedémer vi IT-infrastrulturen som #ndamalsenlig utifrdn ovan, bade avseende
tillgAnglighet och integritet av kritisk data. Avsaknaden av dokumentation och formella processer, i synnerhet i
form av en kontinuitetsplan, dkar dock risken for att tillgdngligheten paverkas vid en incident. Avsaknaden av
formella processer for, och loggning av, direkta databasindringar ckar risken att integriteten av kritisk data
paverkas.

4.6 Har kommunen ett indamalsenligt arbetssitt for att hantera risker
relaterade till prioriterade hot inom omrade for IT sikerhet?

Nedan foljer en sammanstillning 6ver olika arbetssitt/kontroller som verksamheten idag anvinder for att hantera
risker relaterade till omride for IT- och informationssidkerhet. Det dr viktigt att belysa att omradet for IT- och
informationssikerhet i verksamheter inte endast utgors av tekniska kontroller som #gs av tekniskt ansvarig. For
att hantera komplexiteten i hot kriivs iven ett tydligt atagande fran verksamheten. Det dr primért verksamhetens
ansvar att identifiera interna och externa hot mot forvaltningar, uppsitining och Overvakning av
systembehorigheter samt aktiv uppféljning av systemloggar.

4.6.1  Styrande dokument

Styrande dokument, forutom backup-policy, saknas. Det finns dock tre policydokument frin 2013 som beror
informations- och IT-sikerhet, for anvindare samt systemférvaltning, Dessa dokument saknar till viss del
forankring 1 organisationens arbetssitt. Processer och arbetsrutiner inom Unikom ar ej dokumenterade, vidare
saknas en kontinuitetsplan.

4.6.2  Behorighetsprocessen

IT ansvarar for uppsitining av anviandarkonton i kommunens nitverk, samt for de applikationer som anvinder sig
av single sign on. Anviandarkonton pa natverksnivd finns for anstillda som det bestillts till samt elever, och
medger atkomst till grundldggande IT-funktioner sd som e-post och standardprogram pa arbetsstationen.
Unikoms ansvar i processen dr endast att gora teknisk setup av anvindarkonton, Active Directory (AD) anvinds
for att administrera behorigheter centralt,

Det finns i dagslaget ingen formell rutin dokumenterad for administration av behdrigheter 1 vare sig nétverket eller
verksamhetsapplikationer. Behorighetsprocessen startar med att den anstiilldes nidrmsta chef skapar ett drende i
drendehanteringssystemet Nilex, vilket sker genom ett digitaliserat formulér. Efter kontroll att Arendet skapats av
behorig person, tilldelas behorighet i AD:t. Detta sker genom Runbooks, som &r en automatiserad process for att
sikerstilla att alla anvindare skapas enligt samma struktur, vilket i sin tur medger en standardisering av
behorighetsprocessen. Samma process atfoljs vid fordndring, borttag, eller inaktivering av behorigheter. Konton
som skapats men som aldrig anviants pd 9o dagar inaktiveras. Konton som anvénts vid nédgot tillfille men dir
anvandaren inte loggat in pa ett ar inaktiveras. Ingen periodisk genomgang av aktiva behérigheter genomfors.

Den enskilda forvaltningen ansvarar for administration av behorigheter i de av verksamhetens applikationer som
ej anvander sig av single sign-on genom AD. Det dr den anstilldes ndrmsta chef pé den enskilda férvaltningen som
beslutar om vilken behorighet en specifik anvindare ska ha. SystemfOrvaltaren pa den enskilda férvaltningen
ansvarar for att sitta upp rollstrukturen i en applikation.

T vissa verksamhetssystem administreras behorigheter med en blankett som ska skrivas under av den anstilldes
nirmsta chef samt att anvandare som ej har varit inloggade pa 30 dagar inaktiveras i systemet. Denna kontroll
utfors var femte vecka.

Granskningen har inte péavisat att det finns kontroller implementerade ute i forvaltningarna for att sdkerstilla att
behorigheter i kritiska applikationer Gvervakas for att sikerstilla att behorigheter stimmer Gverens med den
anstilldes roll i forvaltningen. Enligt IT-chefen forekommer det att anvindare fir behélla sina tidigare
behorigheter nir de t.ex. byter janst, vilket bidrar till en dkad risk for konflikter géllande “segregation of duties”.
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Detta beror till stor del pi att verksamheten inte meddelar Unikom vilka réttigheter som ska tas bort i samband
med en behorighetsforandring.

Loggning

Det sker i dagsliiget ingen regelbunden uppfoljning av aktiviteter utforda av priviligierade anvindarkonton som
anvinds av anstillda inom Unikom, fér att hantera férandringar pé server- och databasniva.

P4 databasnivd loggas inloggningar till servern, dock sparas loggen lokalt pd samma server. Samtliga
administratérskonton inom IT #r personliga och skall endast anviindas di en forhgjd behorighet krivs for att
hantera en viss aktivitet. Anstillda inom Unikom har i Gvriga fall tillging till sitt personliga anvindarkonto for att
hantera normala arbetsuppgifter inom rollen.

For ett urval av verksamhetssystem sker loggning av hiindelser i systemet och ett urval av dessa loggar analyseras
fyra ginger arligen, for att identifiera otillbérliga aktiviteter. Loggrutiner finns formellt beskrivna i dokument for
vissa verksamhetssystem, Granskningen har inte pavisat styrande dokument p# en verksamhetsévergripande niva
for rutiner kring loggning och uppféljning av dessa.

4.6.3 Programférindringsprocessen
Infrastruktur

Det saknas i dagsliget en formell rutin som beskriver forandringshantering avseende infrastruktur inomUnikom.
Ingen utveckling av programvara utférs éverhuvudtaget, forutom pa Sharepoint-portalerna. Integrationer mellan
applikationer utvecklas av Unikom, men det handlar oftast om script som kérs, ¢j egentliga kodférandringar. Det
sker ingen formell dokumentation av dessa forandringar, som utfors efter forfrigan fran systemforvaltare.

Patchning av servrar hanteras genom System Center Configuration Manager. Servrar dr uppdelade i fyra olika
grupper, baserat pd en avvigning mellan risken att servern stir utan senaste sékerhetspatchen och risken att fel
uppstir vid patchning, Den férsta gruppen fir automatiskt kritiska sakerhetspatchar direkt nir de slipps fran
leveranttren. Andra och tredje gruppen far dessa med ca en respektive tvd veckors férdrojning. For den fjirde
gruppen innebir det att alla patchar installeras helt manuellt. Doménkontrollanterna ar inkluderade i den forsta
gruppen och har siledes alltid de senaste siikerhetspatcherna installerade. Patchar som ej dr kategoriserade som
siilkerhetspatchar eller kritiska, installeras alltid manuellt.

Applikationer

P4 applikationsnivi sker inga programforandringar av Unikom sjélva. All utveckling sker av systemleverantorer
och installeras sedan av I'l. Installation av programforindringar brukar #ven kopas in som en fjinst av
systemleverantoren eller konsulter

4.6.4  Fysisk sikerhet

Serverhallen har granskats fysiskt utan viisentliga anmirkningar och den Gvergripande bedomningen #r att
serverhallen uppfyller standardkraven for fysisk sikerhet. For dtkomst till serverhallen krivs en tagg samt kod, och
ytterligare en kod behivs sedan for att 6ppna varje enskilt serverrack. All passage till serverhallen loggas. Nér ett
serverrack Gppnas skickas dven ett mail till IT om att s& har skett. Fyra personer har tillgang till serverhallen. Det
finns tvA brandslickningssystem av typ gas. Ett for hela rummet och ett som &r kopplat till varje enskilt rack. UPS
och dieselgenerator finns i en angrinsande byggnad. Det &ér redundans bade for elférsérjning och kylsystem.
Overvakning finns for bade brand, inbrott och luftfuktighet, larm gir bade till IT och ett vaktbolag. Den enda
anmirkningen vid inspektionen, ir att serverhallen har placerats i killaren, vilket okar risken for och effekten av
en vattenlicka. Dock har denna risk mitigerats genom Gvervakningssystem.

Backup lagras pi en sekundir site pé ett geografiskt limpligt avstind, och filer terskapas darifran vid behov.
Backup genomférs varje natt for samtliga virtuella servrar.
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4.6.5 Sikerhetimjukvara

Kommunens underliggande nitverk #r segmenterat, vilket innebir att de olika subniten inte #r direkt
sammankopplade. For att minska risken av obehorigt intréng &r utbildningsnitet separerat fran ovriga subniit
med brandvigg. Sammanlagt dr nitverket segmenterat 1 tre klientnét och tre servernét.

Servermiljon &r helt virtualiserad genom Microsoft Hyper-V och operativsystem ar uteslutande Windows Server
2008R2 — 2012R2.

Microsoft System Center Endpoint Protection (SCEP) anvinds som antivirus bdde pa klienter och servrar. Det
sikerstiller att samtliga arbetsstationer 1 nitverket anviinder rdtt version och servicepack for
antivirusprogrammet,

Uppdateringar av regelverket i antivirusskyddet sker per automatik, vilket innebdr att nir en leverantor av
antivirusskydd har identifierat ett nytt hot, distribueras uppdateringar automatiskt ut till mjukvarans regelverk for
att hantera det nya hotet. SCEP larmar via email om en Kklient har fitt virus, varvid atgarder kan vidtas. En
webbtvitt haller pa att implementeras, arbetat var vid granskningen ej slutfort. En mailtvétt finns i drift, som dven
den stoppar virus.

Lisenordspolicy

Det finns inom Hoor och Horbys kommuner en lgsenordspolicy som applicerar pd de verksamhetsovergripande
systemen sd som inloggning via Active Directory. Losenordspolicyn dr i linje med “good practice” for
losenordshantering. Det saknas dock ett styrande dokument som tydliggor vilka instdllningar som ska appliceras
vid installation av en ny server for att sikerstilla att installationen gors for att hantera sikerhetsrisker pa
SErvernivi.

For applikationer 1 de olika forvaltningarna finns det ingen enhetlig kontroll for att applicera den vedertagna
lésenordspolicyn inom kommunen ner pa applikationsniva. Ett undantag dr de applikationer dar "single sign-on”
anvands, det vill siga anvindarkontot i natverket anvinds dven direkt for att logga in 1 en applikation. I dvriga
applikationer kan avvikelser till den centrala lésenordpolicyn forekomma. Risken &r att det finns
verksamhetskritiska applikationer 1 forvaltningarna med svaga kriterier for inloggning och 16senordskrav.

Baseline Security Analysis (BSA)

PwC har utfort en BSA pé tvA av kommunens servrar som utgor doméankontrollanter avseende anviandarkonton
och sikerhetsinstillningar. Noterade iakttagelser i samband med granskning av sikerhetinstillningar bedéms inte
som allvarliga. Den finala rapporten dr ldmnad till Unikom fér vidare uppféljning.

4.6.6  Samarbete med tredje part

Samarbete med tredje part sker med bdde leverantdrer av verksamhetssystem samt konsulter. Fér samtliga
verksamhetssystem finns det SLA upprittade mellan verksamheten och leverantdren.

Konsulter anlitas nar spetskompetens behovs. I'T-chef uppskattar att dessa isolerade insatser sker runt fyra ganger
om #ret. Oftast dndrar konsulterna ej i systemet sjilva, utan anlitas for diskussion och design av losningar
tillsammans med IT. Losningar implementeras sedan av I'T sjilva eller av konsulter och IT tillsammans. Konsulter
har med andra ord i regel ¢j egen atkomst till nitverket och/eller applikationer. Konsulter anlitas dven vid stoire
uppdateringar av verksamhetssystem, ungefir tva gdnger per ér.

4.6.7  Paverkan

Otillrickliga kontroller pi olika nivier i verksamheten, bade tekniska och manuella, kan resultera i olika typer av
incidenter mot den Gvergripande systemmiljon med risk for driftstorningar och forlust av kiinslig data.
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5 Revisionell bedomning och rekommendationer

Granskningens revisionsfriga: Ar kommunens hantering av IT-sikerhet dndamdlsenligt och effektivt i
forhéllande till de prioriterade IT-hoten mot kommunens IT-miljo?

Efter genomford granskning baserat pd kontrollfrigorna gors bedémningen att kontrollen &ver intern IT- och
informationssikerhet, har utrymme fér férbittringsitgarder. Den overgripande granskningen av tekniska
kontroller som 6vervakas av IT bedoms tillfredstillande utan nfgra tydligt pAvisade brister. Fysisk sékerhet i
serverhall, sikerhet i mjulvara samt i den Gvergripande IT-infrastrukturen bedéms som god. Tekniska kontroller
kan dock bli in mer effektiva och behov av nya kontroller kan tillkomma, niir en riskanalys for verksamheten
utfors med utgdngspunkt 1 externa och interna hot.

Nedan foljer en sammanstillning over granskningens storsta iakttagelser

1) Det saknas en formell process for att 16pande analysera risker och hot mot kommunens Gvergripande
verksamhet. Nuvarande riskanalyser har utgingspunkt i enskilda applikationer, men med nuvarande
tekniska utveckling i samhillet har helt nya typer av hot tillkommit, som har utgdngspunkt i externa
faktorer. Iakttagelsen medfér att kontroller och arbetsinsatser inom omradet for IT- och
informationssikerhet inte har utgngspunkt i faktiska hot. Det finns en risk att folkus for riskhantering och
investeringar gors 1icke prioriterade omraden.

2) Nuvarande organisationen i form av roller, ansvarsomrdden, rapporteringsvigar samt nyckeltal for
styrning av omradet for IT- och informationssikerhet, ir inte tydligt definierade i styrande dokument.
Iakttagelsen medfor att hot och risker inom IT- och informationssikerhet dr svara att dvervaka och
hantera. Arbetssittet inom omréde for IT- och informationssikerhet riskerar att blir mer reaktivt dn
proaktivt, vilket forsvarar for verksamheten att forbittra riskhanteringsprocessen pé sikt.

Nedan féljer vira bedémningar och rekommendationer utifrén granskningens kontrollfragor.

5.1.1 Finns prioriterade hot mot kommunens IT sikerhet dokumenterade och uppdateras
dokumentationen lépande?

Efter genomford granskning av kontrollfrigan dr bedémningen att det i dagsldget saknas en dokumenterad
forstaelse for prioriterade hot mot kommunens IT-sékerhet.

PwC rekommenderar Hoor och Horby kommun att utvirdera foljande &tgérder:

1) Etablera en process inom respektive foérvaltning dir ansvariga arligen utviirderar externa och interna
risker och hot mot verksamheten.

2) Genomfora en prioritering av de identifierade hoten kopplat till risk, utifrin sannolikhet och péverkan pd
verksamheten vid tillfille for en incident. Varje identifierad risk ska analyseras utifrin vilken teknisk
plattform nitverk/server/databas/applikation/fast data som kan komma att paverkas vid en incident. Den
utférda riskanalysen ska dokumenteras inom respektive férvaltning,.

3) Implementera kontroller av bide teknisk och manuell karaktir med syfte att 6vervaka identifierade risker.
Kontroller bor designas s att de utgér tydliga nyckeltal for uppfoljning om en kontroll har utforts med
syfte att hantera en specifikrisk.

4) Etablera en organisation med tydliga roller och ansvarsomrdden i ¢vervakningen av de identifierade
riskerna samt implementera en tydlig struktur fér avrapportering av nyckeltal pa 16pande basis.
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5.1.2 Hur ser organisationen och ansvarsfordelning ut i fragor rorande IT siikerhet?

Efter genomford granskning av kontrollfrigan dr bedomningen att organisationen och ansvarsférdelning i omride
for IT- och informationssikerhet behover tydliggoras ytterligare 1 form av roller, ansvarsférdelning och
rapporteringsvigar.

PwC rekommenderar Hoor och Horby kommun att utvirdera foljande atgarder:

1) Implementera en organisation med roller som motsvarar de behov som faktiskt finns i verksamheten for
att overvaka omrade for IT- och informationssidkerhet i form av identifierade risker. Nuvarande
rollstrultur bor utvirderas pa rollnivd for att utvirdera om roller fyller en funktion i férhéllande till
faktiska risker.

2) Rollbeskrivningar och ansvarsomriden behéver tydliggtras i mer detalj. I nuvarande policydokument ir
ansvarsomraden generellt formulerade vilket medfor risk for egentolkningar av ansvar och didrmed
forsimrad styrning av IT- och informationssikerhetsomradet,

3) Styrning och rapportering av omradet for IT- och informationssikerhet behdver formaliseras.

a. Implementation av kontroller: Utifran identifierade risker och hot mot omridet for IT- och
informationssikerhet bor kontroller implementeras med syfte att oOvervaka och hantera
identifierade risker. Varje kontroll bor ha ett tydligt bevis pd att den dr utférd av kontrollansvarig.
Ansvar for att kontroller utférs méaste tydliggoras for verksamheten och kopplas till
ansvarsomraden.

b. Implementation av nyckeltal: Implementation av tydliga matpunkter med syfte for ansvariga att
utvirdera om malsitiningar for IT- och informationssikerhet uppnés och stindigt forbittras.
Nyckeltal méste vara utformade s att det d4r mojligt att utvirdera hur verksamheten presterar 1
férhédllande till faktiska mél. Tydliga mitpunkter utgor grunden till stéindig utveckling och
forbittring i verksamhetsprocesser relaterat till IT- och informationssékerhet.

¢. Rapportering: Rapporteringsvigar mellan roller miste tydliggtras, dir avrapportering av utférda
kontroller med tillhorande nyckeltal gors enligt en viss periodicitet med syfte att styra och
overvaka omradet for IT- och informationssakerhet.

5.1.3 Finns det en tydlig plan for att uppritthélla och dterstilla verksamhets kritiska funktioner
vid tillfille for en sikerhetsincident?

Efter genomford granskning av kontrollfrigan dr beddmningen att det i nuldget inte finns ndgon dokumenterad
kontinuitetsplan.

PwC rekommenderar Hoér och Hérby kommun att utvirdera foljande atgirder:

1) Uppritta en formell kontinuitetsplan och implementera planen sa snart som mdjligt. Kontinuitetsplanen
bor dven atfoljas av arbetsrutiner pa detaljniva for att terskapa virtuella servrar och filer utifrin backup.

2) Tillsammans med respektive forvaltning, inventera kritiska system och katalogstrukturer pa nitverket, for
varje system/katalogstruktur definiera verksamhetens tolerans for dataftrlust. Uppdatera den formella
backup-policyn med verksamhetens acceptans for dataforlust for respektive kritiskt verksamhetssystem.

5.1.4 Finns det en process for incidenthantering och hur wuppdateras tekniska
forsvarsmekanismer och processer utifran lirdom av intréiffade siikerhetsincidenter?

Efter genomford granskning av kontrollfrdgan ir bedémningen att det i nuldget inte finns nigon formel process
for incidenthantering, bortsett frin att registrera och administreradrenden.
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PwC rekommenderar Héor och Horby kommun att utvirdera foljande atgérder:

1) Implementera en formell process for incidenthantering, samt dokumentera proeessen.

2) FEtablera rutiner dir verksamheten kontinuerligt utvecklas med lirdom av de incidenter som intréffat,
varje incident ska leda till en forindringsatgird med syfte att minska risken f6r en liknande ineident ska
intréffa i framtiden.

3) Integrera processen som en del av styrningen av IT- och informationssikerhetsomridet med tydliga
nyckeltal for avrapportering till ansvarig.

5.1.5 Ar kommunens IT infrastruktur iindamélsenlig avseende tillgiinglighet och integritet av
Jritisk data ut ett anvindarperspektiv?

Efter genomford granskning av kontrollfrigan dr bedomningen att IT-infrastrukturen dr indamélsenlig avseende
tillgdnglighet och integritet av kritisk data. Det finns en forbittringspotential avseende loggning och dvervakning
av aktiviteter utférda av priviligierade anvindarkonton inom IT

PwC rekommenderar Ho6r och Horby kommun att utvirdera foljande atgérder:

1) Formalisera och dokumentera den existerande rutinen for loggning av kritiska aktiviteter fér servrar.
Implementera en formaliserad rutin for periodisk uppféljning av loggar, rutinen ska inkludera
dokumentation av uppféljningen.

2) Designa, dokumentera och implementera en rutin for loggning av kritiska aktiviteter pd databaser samt
periodisk uppfdljning av loggar. Rutinen kan integreras i det existerande verktyget ADAudit som anvinds
for serverloggar.

3) Uppritta en formell kontinuitetsplan och implementera planen si snart som mdjligt. Kontinuitetsplanen
bor dven itfoljas av arbetsrutiner pa detaljniva for att dterskapa virtuella servrar och filer utifran backup.

5.1.6 Har kommunen ett dndamaélsenligt arbetssitt for att hantera risker relaterade till
gt
prioriterade hot inom omréide for IT sikerhet?

Efter granskning av kontrollfrigan ar bedomningen att kontroller fér arbetssitt inom Unikom till stora delar
fungerar tillfredstillande. Det finns en forbéttringspotential 1 arbetssitt hos forvaltningar primért relaterat till hur
administration av behorigheter hanteras.

PwC rekommenderar Hoor och Hérby kommun att utvirdera foljande dtgirder:

1) Formalisera rutinen for administration av behérigheter s& att det dven &r mdjligt att hantera
nyregistrering, uppdatering och borttag av behorigheter for verksamhetsapplikationer i det centrala
verksamhetssystemet for drendehantering. Processen ska inkludera administration av systembehorigheter
ner pa forvaltningsniva vilken idag hanteras informellt ute i respektive férvaltning.

2) TFormalisera rutinen for administration av behorigheter pi forvaliningsnivi dir systemforvaltare periodvis
granskar och godkinner aktuella systembehorigheter 1 kritiska system. Utfdrandet av kontrollen kan
fungera som en tydlig mitpunkt (KPI) i rollen for systemigare, med syfte att sikerstilla att aktuella
systembehdrigheter stimmer 6verens med den anstilldes roll i forvaltningen.

3) Inom respektive forvaltning, identifiera kritiska verksamhetssystem samt kritiska transalktioner/kinslig
data inom respektive system. Aktivera systemloggning fOor att sdkerstilla spdrbarhet i Gvervakade
transaktioner/forindringar i kinslig data. Definiera tydliga nyckeltal i rollen for systemégare dir kritiska
transaktioner och forindring av kinslig data Gvervakas och godkénns enligt ett visst intervall. Avvikelser
16ljs upp och rapporteras som en del av styrningsmodellen for IT-sikerhet.
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