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Revisorerna

Kommunstyrelsen
Kommunfullmiktige for kiinnedom

Overgripande sédkerhetsgranskning av kommunens IT-sékerhet avseende
externt och internt dataintrang
Revisorerna i Horby kommun har gett PwC i uppdrag att granska kommunens IT-séikerhet

avseende externt och internt dataintrdng. Revisionsfrdgan har varit om kommunens hantering
av IT-sikerhet dr dndamélsenlig och effektiv i forhallande till de prioriterade 1T-hoten mot
kommunens IT-miljé.

Efter genomford granskning gér vi bedémningen att kontrollen 6ver intern IT- och
informationssikerhet har utrymme for forbitiringsdigéirder. Den 6vergripande granskningen
av tekniska kontroller som &vervakas av IT bedoms tillfredstillande utan nigra tydligt
pavisade brister. Fysisk sikerhet i serverhall, siikerhet i mjukvara samt i den 6vergripande IT-
infrastrukturen bedéms som god. Tekniska kontroller kan dock bli &n mer effektiva och behov
av nya kontroller kan tillkomma, nir en riskanalys for verksamheten utfors med utgangspunkt
i externa och interna hot.

Av genomford granskning framgér nedanstdende brister:

e Det saknas en formell process for att 16pande analysera externa och interna risker och
hot mot kommunens verksamhet. Nuvarande riskanalyser har utgngspunkt i enskilda
applikationer, men med rddande tekniska utveckling i samhiillet har helt nya typer av
hot tillkommit, som har utgangspunkt i externa faktorer. Det finns saledes en risk for
att anvindarbehdrigheter kvarstar trots att en anstéllning upphort.

e Nuvarande organisation i form av roller, ansvarsomraden, rapporteringsviigar samt
nyckeltal (KPI:er) for styrning av omradet for IT- och informationssikerhet, #r inte
tydligt definierade i styrande dokument.

Revisorerna onskar senast den 15 augusti 2016 frén kommunstyrelsens avseende hur
ovanstdende brister kommer att atgirdas.
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